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摘 要 首先对提高我国信息与通信网防御三大自然灾害能力提出了具体措施，最后就我国现有信息与通信网如何在高科技战争中谋求安全提出了战备措施。关键词 信息与通信网 防御 自然灾害 安全一、引言信息与通信技术迅速在多个领域取得了突破性进展，如实现...
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一、引言信息与通信技术迅速在多个领域取得了突破性进展，如实现了光纤密集波分复用的超大容量光通信系统，还有即将投入实用的具有多种业务、多种功能的第三代移动通信系统，再就是牵动全世界的、即将使100多年来的电话网发生变革的、在一个网上实现话音、数据和广播电视三网融合的新一代互联网。信息与通信如此神奇的发展，使当今社会生产力从工业化社会大大向信息化社会推进了一步，知识（科技、网络）经济已不可逆转地出现于市场商品经济的大潮中。
可是，信息化社会赖以建立的物质基础－－信息与通信网，却在万千世界中处于新生的、比较脆弱的位次，它的成长、它的安全性与可靠性，承受着来自两大方面的损害、攻击与破坏。一是来自信息与通信网设备系统本身的软件与硬件。
由于当前工艺（技术）水平所限，它们不可避免地会存在弱点、缺陷、变质、老化、过期以及互串、互拆、过压、过流、击穿和烧毁等现象。为了设备系统的可靠性，为此建有庞大的支撑系统和完善的监视、监测、转换等功能的维护管理系统，还有冷、热备用以及替代体制等，以实现对信息与通信网自动或人为地更换、更新元部件和线缆；更换、更新软件版本；补充和扩展网络。
其目的是使信息与通信网设备系统有满意的可靠性。二是由于自然界和人类活动对信息与通信网有意无意的侵犯、攻击与破坏。
自然界与人类活动所带来的损害可以分为经常性的与偶然性的两大类。经常性的损害大致有七类，即电化与漏泄电流腐蚀、强电影响、雷电损害、机械损伤、潮气（水气）侵害、啮齿动物损害和昆虫（白蚂蚁、黄蜂）咬伤等。
这类损害一般说来是局限性的，破坏面不是很大，不是不可挽救的，但却是经常的和大量的，因此，不在传输网建设时加强防护措施，建成后就得组织技术力量不停地进行维护。近年来，各国在这方面的维护策略大致相同，不过有的侧重于加强设备系统的抵御防落能力，以削减敏重维护工作。
这类经常性损害同样也影响到设备系统的可靠性、网的可靠性，所以在研究网的可靠性时，也必须统一解决这七类损害。由自然界和人类活动所带来的偶然性灾害，虽说是偶然的，却是很严酷的。
就我国情况而言，偶然性灾害总共可以归类为三大灾祸，即可怕的洪水灾害（沿海地区还包括因热带风暴引起暴雨所形成的水灾，有的国家还有旋风暴、龙卷风引起的灾害）、火灾（多为局（站）内部引发的火灾，也可能是街道失火牵连到通信网）和地震灾害。这些灾害的破坏力，在现时的人力、物力和技术条件下，有时是难以阻挡、难以抵御的，对于它们所具有的彻底摧毁性，至今人力还不可抗拒。
还有一类偶然性灾害，它与上述偶然性灾害绝然不同，那就是人类因相互之间的利益而引发的战争。这种集团间、阶层间、种族间、国家间的战争，自古以来就没有停止过。
20世纪内，就发生过两次世界性的战争。至于国家间、国家内发生的各种不同性质的、大大小小的战争就更是不计其数。
每场战争都给人们的生命财产带来了难以估算的损失，尤其是近代战争，每次都要将社会性基础设施彻底摧残或毁灭，而通信设施更是首当其冲。在当今的高新科技战争时代，战争离不开信息与通信，因此战争首先要破坏对方的信息与通信，同时也必须保护好自己的信息与通信网，这就使得战争注定成为信息与通信网的最大破坏者，成为信息与通信网最不安全的因素。
关于信息与通信网的可靠性研究在许多文献与资料中都有过探讨和论述，在ITU的文献中也作出规范和阐述。在一些场合常把安全与可靠连在一起，其实这是两种针对目的、范围和概念不尽相同的事物，把它们连在一起是信息与通信网的一个整体要求，已超出本题讨论范围，故本文仅就信息与通信网的安全问题发表几点看法。
二、提高我国信息与通信网防御三大自然灾害的能力偶然暴发的洪水、大火和地震三大灾害，是人类至今遭受自然界最大、最多和最严重的灾难。暴发时，惊险恐怖，但人们历来作出了英勇无畏的抗击，不过在当前的财力、物力和技术水平下，多数是以可歌可泣的拼命奋战而告终。
1976年的唐山大地震，夺去24万人的生命和大量财富，把一个百万人口的城市夷为平地，当地通信网毁于一旦，这是我们永远不能忘怀的。另外，远在解放前的1938年，蒋介石下令在黄河花园口决堤，以堵阻日本侵略军的进攻，结果人为制造了一次我国历史上最大的洪水灾难，黄河水漫过豫东、皖北、苏北大平原的44个县（市），淹死89万多人，受灾人数达1250多万。
那时也无所谓通信网，仅有的一二根电话线也找不到了。1998年发生了百年一遇的、南北齐出现的特大洪水。
这场无情洪水发生在我国的经济实力有了很大的增长，工程技术有了很大提高的年代。党和国家领导亲临现场指挥百万子弟兵、农民和干部作拼命堵截与艰苦奋战，终于抗击住了无情的洪水，保住了防洪大堤，保护了城市、工厂和庄稼，自然也保护了信息与通信网。
1.防洪水灾害、保通信网安全我国的洪水灾害大在小小连年不断，但能对信息与通信网造成灾害的只有较大洪水，也就是说，至少在较广地区内或较大河流流域，能冲破防洪堤坝，冲毁铁路、公路路基以及进入城镇等洪水，才会对通信网造成危险。这类洪水灾害每年都有发生。
前十几年，西南某城市发生较大的洪水，水灌街道，机房部分被淹，进局电缆被冲断，使对外通信处于瘫痪状态，而这时又正巧急需对外开放联络。现在通信手段很多，有线不通用无线，甚至于用卫星通信，但是一定要充分满足所有局（站）站址所在地的地面高程，应在百年一遇的洪水水位高度以上，如高度不能满足要求，则应在机房结构上想法解决。
无论机房或通信线路都应远离水库，不得已时，应定位于水库上游，对于缆线、管道均不应通过容易塌方和冲刷之地，更不应敷设在河堤坝上。2.控制火种、防止蔓延，确保通信网安全人们常说：“水火无情”，“星火可以燎原”。
火在目前还是人类绝不可少的，好像对人恩情莫大，给人光明，给人温暖，可是一旦失控，引起火灾，就会无情地将一切化为灰烬。十几年前，南方某城市的长途电信局，因为保护地线不完整，雷击放电时引起火花而使局（站）烧毁。
又如东北某城市，街道失火将架空光缆的护层全部熔化，仅仅剩下光纤。可见火灾一是来自本身的设备系统和局（站）建筑物，二是由于他人失火而蔓延来的。
由于“城门失火，殃及鱼池”的事很多，我们对这方面的防范不能放松，最典型的例子是美国得克萨斯的火灾，它只是由于港口一艘船只失火爆炸，而引起全城三分之二的地区受灾，死者2024多人。从信息与通信网本身来说，就是要切实做好所有接地系统，防止发生火花或电弧的可能，出局或主干光/电缆严禁架空穿插民用房屋。
对局（站）技术性房屋，必须采取防火技术措施，首先是要考虑火势蔓延的问题，就是说：一个专业性机房失火，不要蔓延到其它专业性机房；大机房中，一个专业区失火，不能扩大到其他区。为此，对机房建筑要采取防火措施（如防火墙，防火帘等），还必须配置必要的防火器材，这在建筑专项设计规范中都有专门的规定。
今后应当将信息与通信网列为国家重点防火区，并随着其在社会信息化中作用的越来越扩大，提升到国家特殊防火区。3.避开震中，提高防震等级，确保通信网安全地震灾害不断搞扰地球上的人们，近世纪就有百余万人丧了命，财产损失不计其数，它的活动规律性一直是人们极其关心的问题，但是问题没有完全揭破，不过人们对它也不是一筹莫展，已经知其然了。
唐山市发生的地震对全国人民来说，是一件极其痛心的事，也是一次学会观测地震与抗震的大动员。唐山大地震时，包括政府、机关、电信局（站）以及商店民房全都变成瓦砾，对外一切联系中断。
当时向外发出的第一个“救灾”请求的，是唐山郊外地下干线电缆通信站。该站虽在唐山郊外，但离市区仅几公里，由于是在地下就安然无恙，还可以肯定地下电缆也是完好的，否则求救电话怎能到达北京（需要补充说一下，远离唐山100km～200km的天津市、北京郊区的老民房却发生了不少倒塌。
因此，我们可以说，为了确保信息与通信网的安全，所建主要节点以上的局（站），要远离地震中心（包括理论的、调研的、曾经发生过大地震的），要提升建筑物防震的等级，一般局（站）也要执行防震等级。机房中的所有设备、系统都要防震加固。
所有核心网的光缆，本地网的主干光缆，有一定容量的光/电缆都应走地下路由。笔者认为：在我国经济实力逐年提高的今天，在信息与通信网的建设中进一步强调抗震的力度，加强信息与通信网的安全一性是至关重要的。
三、我国现有信息与通信网如何在高科技战争中谋求安全近20年来，我国信息与通信网得到了迅速的发展，骨干网络已基本建成，装备已现代化。固定电话用户已超出1亿户，移劝电话用户将近5000万户，数据与多媒体用户正在快速增长，一个以话音、数据和视像为主要业务内容的信息与通信的综合业务网已经形成，一个话音网、数据网和广播电视网融合于一网的新一代互联网即将出台。
这个网的核心传输网是以光缆高速数字大通道为主，数字微波通道和卫星数字通信通道相结合的复合传输网。中继网已基本光纤化，接入网的传输是有线与无线相结合，光缆与铜缆相结合，有源与无源相结合。
在具体实施上则依业务量大小、业务种类、城市还是城乡、业务发展前景、基金筹划条件等综合比较确定。我国的信息与通信网已初步能适应国民经济发展的需要、科学技术现代化和国防现代化的需要，但要问一声，我国的通信网能否适应战时、尤其是高科技战争时的需要？1.要能适应战时体制“适应战时体制”概括地说（就笔者的认识水平）就是一旦进入战时，现有信息与通信网体制能及时转换为战时体制；并能在战争中基本保证信息与通信网络主体不受到或少受到敌方的干扰与破坏；不致为敌方在军事上直接或间接所用。
现在来分析一下，当前所建成的信息与通信网在战争一旦发生后，究竟存在什么问题？①问题被淡化了很长时间以来,这个问题在设计任务书中不提,在设计文件中没有交待,施工中没有安排,只见国家光缆传输干线直截了当进入大城市信息与通信枢纽或中心,而这些枢纽或中心又多集中于少数几个高楼大厦中,它们也多在城市的繁华区,不仅如此,而且以前所建成的效外二站、三站都废而不用,机去楼空,早已处理他用。同时，在此带动下，微波传输干线也直插信息与通信大厦塔顶，千方百计把郊外站取消了。
当然，这里不是说在高新技术战争中，原先水平的郊外站还将有什么多大作用。②概念被模糊了自从原苏联解体后，两个军事集团之间的冷战解冻了，人们看出了世界形势是朝着和平与进步的方向发展，因而和平发展的心愿压抑了备战的心理，人们认为民用通信不能考虑太多、太广，不然经济效益怎么算？这样，眼下的经济效益把战备观念模糊了。
确实，从我国这些年来信息与通信基本建设的实际情况来看，我国的信息与通信网是不能适应战时体制需要的，不仅基本没有考虑高新技术战争下的要求。就是从常规战争的角度来看，也是达不到战时要求的。
③认识上偏差了现代信息与通信的发展，使得它包含很广，范畴很大，业务种类很多，涉及技术很宽。有设施敞露的信息与通信机房、天线装置和用户终端；有空中传播的卫星、微波、超短波、短波和长波信号波，以及无处不有的移动通信信号波；隐蔽在地下的埋式电缆、光缆线路比比皆是，真是信息与通信网络遍布，四通八达。
这样，可能有人会觉得，既然通信如此发达，到战争时期，无线通信不行用有线通信，有线通信炸坏了用移动通信，战争时期通信就没有特殊搞一套的必要。有没有必要，我们只需回顾一下以美国为首的北约轰炸南联盟就明白了，北约的飞机、导弹首先搜索和炸毁了南联盟的通信枢纽和地面通信设施，又投石墨炸弹和进行强电子、强电磁干扰，还实施电脑战致使南斯拉夫的信息与通信处于瘫痪状态。
2.提高民用信息与通信网的战时安全是保卫战取胜的需要笔者在这里仅就事关全局的、具有最重大意义的国家核心传输网（即国家长途干线一级、二级光缆传输网、中继网）为主，如何就战时安全问题发表几点看法。在高新技术与战争相结合的今天，信息技术已成为打赢一场战争绝不可少的手段，而提高民用通信的参战能力，又是打败侵略者、取得保卫战胜利的重要因素。
也就是说，谁在信息与通信上占据主动，谁就极有可能取得战争的胜利。其实法国的著名统帅拿破仑早就认识到：“一场战争的胜利，百分之九十靠信息”；二千多年前，我国的大军事家孙膑就有过著名的论断：“知己知彼，百战不殆”。
那时候的战争都是近距离谋划、视距内指挥、犬牙交错的战争，现在的战争已发展到远视距的高科技战争。没有信息不仅不能打击敌军，保卫祖国，而且自己也有被消灭的危险。
因此，现在开发研究的一些高新技术武器，往往是成系统、成体制的，其构成部分都少不了信息系统，例如美国与日本企图联合研制的战区导弹防御体系（TMD）就是如此。在我国发生的战争都将是反侵略战争或为保卫祖国领土、领海、领空完整的战争，因此，我们除了在研究反侵略防御系统要成体制配套信息技术外，必须研究尽可能发挥民用通信在战时的参战能力。
搞好民用通信的战备，从某种意义上说是一举两得。正因为信息与通信在战争中具有如此重要的作用，所以战争开始前及整个战争过程中，甚至战争结束后，双方的信息战都不会停止。
我们的民用信息与通信网如何来适应这种要求，是需要信息与通信网建设者认真加以研究和解答的。3.要在基本建设中切实考虑信息与通信网的战时安全。
我国已向全世界宣布：“中国永不称霸”。我国社会主义制度决定我们不会发动对外侵略战争，只有可能为保卫祖国领土、领海、领空的完整而战。
我国社会主义性质要求我们的通信具有二面性：平时面向党政军指挥、调度和筹划，面向社会主义经济现代化建设、国防现代化建设、科学技术现代化发展和救灾活动需要，面向广大人民群众的工作、学习、生活、健康和文艺、体育活动等多方面的需要；战争时要按照国家最高统帅的指令转换为战时体制。因而它应有应付两种环境下的通信能力，平时这一面且不多说，下面就来讨信纸战时这一面的问题，即按战时安全问题。
民用网的战时安全至少要实现以下三点要求：第一，在战争中民用有线通信传输网应用较好的应变性能，具有一定抵抗敌机轰炸和导弹攻击而不受致使操作，以及防强电子干扰的能力；第二，仍然能方便地为我军和级指挥机构组织力量打击敌军，正常传递各类信息与情报；第三，不为敌军及其情报机构所用。从一定意义上说，平时信息与通信网在战时能保得住，就是为战时提供了经济而有效的信息与通信技术措施。
（1）从高科技着手在五六十年代，有线传输网搞战备基本上是对重要局（站）设郊外站（二站或三站……），而郊外站则要随当地的地形环境采取靠山、进洞或入地等隐蔽措施。今天来看，这种单纯隐藏的办法，在高科技战争情况下，已显然起不了多大作用，因为敌方可以从空中侦查和地面情报知道其确切位置，用导弹就能准确地将它摧毁，所以需要用高科技备战手段来对付现代战争。
（2）完善网络结构是重要环节我国有线传输网已基本建成了全国性的格形网，对安全很为有利，但如进一步对局部网络补齐完善则在战时将发挥重大作用。要补齐、完善，笔者认为要做以下工作：①对重大城市（节点）不仅要有内环网，还需要建立外环网，如图1（a）所示，对重要城市（节点）至少应建立迂回网，如图1(b)所示；②在全网为格形网的基础上，还须在几个重大城市（节点）之间建立一个或几个环形网，如图2所示，对有战略关系的城市（节点）间也应建成环形网；③凡边陲重要城市均应在网上有两路进线，如图3所示；④全网的重要节点加装全部或重要部分通道的交叉连接设备；⑤全网的网管设备要实现互联互通，统一指挥。
（3）分散、隐蔽、伪装仍然不失为一种有效手段设施；其次就是对转入军用体制的民用能信动手，炸毁传输网的重要节点设施（在当前导弹的技术水平和窃密手段下，就是设有地上或地下郊外站也是不可避免）和关键的交换设备与用户终端装置，使整个网处于瘫痪状诚。为了避免出现上述严重情况，在军事上采取的防空措施这里且不论，就通信建设方面来说：一是对重大节点的局（站）实施隐蔽和伪装，不仅形象上隐蔽，名称上伪装，而且要进行有效的结构设计，使其能抗拒超常的冲击波。
也就是说要避开敌人空中、地面的侦察和间谍情报活动，以便在战争中信息与通信枢纽尽可能不遭受敌机和导弹的破坏，至少不造成全面瘫痪。
（4）抗强电子干扰、电磁屏蔽电子技术与电磁技术是信息与通信的基础技术，如前所述信息技术已在为高科技战争的重要组成部分，为了反对方的信息技术、远程制导技术，采取以毒攻毒的原理，向对方发射强电子射线、激发强电磁场（如石墨炸弹，其目的都在破坏和干扰对方的信息通信和导师弹制导精确度，以便在战争中获胜）。对于民用信息与通信网，也要防止敌机强电子辐射干扰，避免造成通信设备系统的芯片或敏感器件的失效。
对于特殊的机密通信系统，其设施和线路都应有良好的电磁屏蔽功能。
（5）配置超小型可移动局（站）及其它①配置若干可移动式超小型局（站），这样一旦重要节点局被炸坏，即可利用一些超小型化车载局（局），代替被损坏的节点局（站），继续疏通重要业务（如图4所示）；②在光缆干线网的一些关键位置设置战备接口，以实现可以引接各式各样临时战备通信系统或终端；③凡重要光缆干线都应有一条微波干线与之平行补充；④各相关传输局都应配置必要数量的抢修光缆，以便光缆线路在遭到破坏时，迅速恢复传输通道；⑤要满足军用通信对民用通信的战时配合要求。
（6）以平养战、寓战于平要使战时体制运行有效，对战备设施就要能真正做到：接入能用，用之有效，这就要求切实做到平战结合。具体说就是：战备设施或系统不要放在仓库里，或是闲着不用，而必须安排在平时就接信息与通信网中去使用，成为大网的一个可接入、也可拆除的特殊部分。
尤其是在洪涝灾害时期，更应发挥其特殊作用。总之，要求平时的信息与通信网，到战时能迅速转为战时体制运行，战争过后又能恢复为平时运行体制，做到“以平养战、寓战于平”，以便在实有中受到检验、维修和保养。
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